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Programa de estudios — Ciberseguridad
”
rQuUe es
— Henry-

#TEMAS

Henry es una academia de educacion en tecnologia con
foco en la empleabilidad. En Henry adquiriras las habilidades

tecnoldgicas mas demandadas por el mercado laboral.
Estudiar en Henry es aprender de manera colaborativa

con un aprendizaje basado en proyectos y ser parte de una
comunidad para toda la vida. Ofrecemos modalidades de

estudio v planes de pago gue se ajustan a tus necesidades.
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cPpor queé estudiar
—> en Henry?

Elegir estudiar en Henry significa elegir educacidon de calidad orientada al aprendizaje practico.

Te preparamos para tu proximo trabajo en tecnologia, ensefiandote las habilidades tecnoldgicas
mas demandadas por el mercado laboral. Henry es una oportunidad que cambia tu vida.
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Aprendizaje interactivo Acompaiamiento
y en vivo personalizado
Aprende haciendo. Desde el primer dia Recibe apoyo de nuestros instructores y
desarrollaras tus habilidades, guiado por coaches que te acompanaran en todo tu
los mejores instructores en espacios en camino. Conoce personas de toda la region
vivo. Estudia y debate en grupo; y al final y sé parte de la comunidad tech
llévate tu propio portfolio de proyectos. de mayor impacto en LATAM.
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”
r,QUe vas
— a aprendenr=

Analizar e identificar amenazas en una
red, como malware e intrusiones.

Testear la seguridad integral de paginas
web y plataformas.

Implementar medidas de seguridad para
prevenir XSSy SQLi.

Implementar Firewalls para proteger la
aplicacion contra ataques OWASP.

Presentar analisis de seguridad y planes
de accion, priorizando vulnerabilidades
criticas.

Usar herramientas como Nmap y
Wireshark para analizar vulnerabilidades.

Disefar arquitecturas y topologias de
redes seguras.

Implementar métodos de proteccion,
como gestion de permisos y uso de
antivirus.

Clasificar informacién y proteger datos
con algoritmos de cifrado.

Usar la linea de comando y gestionar
usuarios y permisos.

Colaborar con equipos de ciberseguridad
en la revision de cédigo.
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1. Las tecnologias que
el mundo demanda
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Open Web Application Professional
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2. Plan de estudios

PREWORK OBJETIVOS DE APRENDIZAJE TEMAS

OPCIONAL / > Introducir a quienes necesiten a las nociones : = Introduccion a la Ciberseguridad y Fundamentos.
RECOMENDADO basicas de la Ciberseguridad. :
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(2. Plan de estudios)

MODULO 1 OBJETIVOS DE APRENDIZAJE

FUNDAMENTOS DE - Aprender los conceptos fundamentales de
CIBERSEGURIDAD ciberseguridad, sistemas operativos y redes.

- Desarrollar habilidades practicas como el uso
de la linea de comando y la gestion de usuarios
y permisos.

- Sentar bases solidas para abordar la carrera de
ciberseguridad, entendiendo los principales

métodos de proteccion y los principios esenciales

de redes y sistemas operativos.

Seguridad de Sistemas I: Endurecimiento de
sistemas operativos.

Seguridad de Sistemas II: Control de acceso y
gestion de cuentas.

Seguridad de Sistemas lll: Proteccion contra
malware y software no deseado.

Criptografia y Seguridad de la Informacion.

Seguridad del cédigo fuente.
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(2. Plan de estudios)

MODULO 2 OBJETIVOS DE APRENDIZAJE TEMAS

REDES - Comprender los conceptos y practicas esenciales @ ~ Arquitectura de redes.

en ciberseguridad y redes.
- Fundamentos de Redes y Ciberseguridad.

- Practicar la creacion y pruebas de seguridad y 5
disefos de redes. © = Andlisis de Redes.
- Deteccion de Intrusiones.
- Implementacién de Redes & Casos practicos.

- VPN y Proteccion.

- Firewall de Aplicaciones.
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(2. Plan de estudios)

ANALISIS DE
©  AMENAZAS Y
 VULNERABILIDADES

Recopilar, analizar y categorizar informacion
sobre sistemas informaticos, politicas de
seguridad y vulnerabilidades.

Aprender a identificar y mitigar vulnerabilidades

en aplicaciones mediante pruebas de seguridad.

Disefar y desarrollar un plan efectivo para

responder a incidentes de seguridad cibernética.

Analisis de Vulnerabilidades: Pruebas de
seguridad de aplicaciones

Analisis de Vulnerabilidades IlI: Identificacion de
vulnerabilidades y medidas de mitigacion

Inteligencia de Amenazas |

Inteligencia de Amenazas lI: Tendencias y
medidas de defensa

Analisis Forense Digital
Analisis Forense Digital II: Causa y recuperacion
Plan de Respuesta a Incidentes

Creacion del Plan de Respuesta a Incidentes
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1. ¢:COmMo vas

a aprendenr?

Basado en proyectos

Pondras en practica todos los
conocimientos aprendidos y
crearas tu portfolio de proyectos.
Nuestro programa te preparara para
insertarte en la industria.

Aprendizaje colaborativo

Formaras parte de un grupo con
quienes podras practicar, despejar
tus dudas, sentirte acompanado y
hasta realizar proyectos simulando
un entorno de trabajo real.

Aula Invertida

Previo los encuentros en vivo (Code
Reviews) deberas estudiar los
temas con el material que te
entregara Henry, para llevar dudas
mas avanzadas a las clases y poder
utilizar mejor ese espacio.
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Inscribirme ahora -
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